La lettre

d'information A Noisy le Grand
\ de Panne De Panne de Clic
,. Clic 06 89 54 24 85
contact@ pannedeclic.com
Aott 2015

Bonjour a toutes et a tous

Vous recevez cette lettre d'information car vous avez a un moment ou a
un autre été en relation avec la société "Panne De Clic"

Voici votre "Lettre d'information”. Je vous en souhaite bonne lecture.

N'hésitez pas a me remonter vos remarques, commentaires, suggestions,
critiques.....

Ne pas repondre a cet email mais utiliser I'adresse
contact@pannedeclic.com pour toute correspondance.

Vous pouvez bien évidement décider de ne plus la recevoir en cliquant
ici

Au programme ce mois-ci:

Un lecteur de cartes bancaires pirate en 10
minutes

http://www.01net.com/editorial/661641/un-lecteur-de-cartes-bancaires-pirate-en-10-minutes/
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Black Hat 2015: Funtenna transforme les
appareils informatigues en mouchards
indétectables

http://www.01net.com/editorial/661585/black-hat-2015-funtenna-transforme-les-appareils-
informatiques-en-mouchards-indetectables/

Black Hat 2015: hacker des communications par
satellite avec moins de 1.000 euros

http://www.01net.com/editorial/661531/black-hat-2015-hacker-des-communications-satellites-
avec-moins-de-1-000-euros/

Black Hat 2015: comment les hackers ont pirate a
distance la Jeep Cheerokee

http://www.01net.com/editorial/661526/black-hat-2015-comment-les-hackers-ont-pirate-a-
distance-la-jeep-cheerokee/

Certifi-gate : encore une autre faille Android
découverte

http://www.clubic.com/os-mobile/android/actualite-775968-android-vulnerabilite.html

Dropbox, Google Drive, Box ou OneDrive
pourraient étre facilement hackés

http://www.clubic.com/antivirus-securite-informatique/actualite-775880-dropbox-google-drive-
box-onedrive-pourraient-facilement-hackes.html

Android : vers une accelération des mises a jour de
sécurité

http://www.clubic.com/os-mobile/android/actualite-775784-android-samsung-deploiera-
correctifs-securite.html

http://www.nextinpact.com/news/96091-android-mises-a-jour-mensuelles-chez-google-et-
samsung-faille-stagefright-corrigee.htm
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Le déploiement du SSO « France Connect »
officiellement autorise par arréte

Note PDC: SSO: Single Sign On: identification unique: Permet de se
connecter a plusieurs services avec un seul identifiant/mot de passe qui
reste commun aux services concerne.

Avantage: un seul identifiant/mot de passe. Inconvénient: S'il est
compromis, le pirate a acces a tous les services

http://www.nextinpact.com/news/96092-le-deploiement-sso-france-connect-officiellement-
autorise-par-arrete.htm

Des pirates prennent le controle d'armes
connectees

http://www.generation-nt.com/trackingpoint-piratage-arme-feu-actualite-1917781.html

Les sites de Yahoo! exploités pour deployer des
malware

http://www.clubic.com/antivirus-securite-informatique/actualite-775478-sites-yahoo-exploites-

disseminer-malware.html

Chrome : Google corrige une faille permettant de
désactiver les extensions

http://www.clubic.com/navigateur-internet/google-chrome/actualite-775386-chrome-faille-
desactiver-extensions.html

Le Cloud a failli tuer ma petite entreprise

http://www.01net.com/editorial/660610/le-cloud-a-failli-tuer-ma-petite-entreprise/

Montres connecteées : tellement vulnérables aux
attaques en tous genres...

http://www.generation-nt.com/hp-etude-montre-connectee-securite-vulnerabilite-actualite-
1917611.html
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BlitLab présente la premiere tablette tactile pour
les aveugles

http://www.generation-nt.com/blitlab-presente-premiere-tablette-aveugles-actualite-
1917118.html

Apple et Samsung préparent la mort de nos cartes
SIM

http://www.01net.com/editorial/660470/apple-et-samsung-preparent-la-mort-de-nos-cartes-sim/

http://www.generation-nt.com/apple-samsung-carte-sim-esim-smartphone-actualite-
1917352.html

Android, une nouvelle faille transforme votre
smartphone... en légume

http://www.01net.com/editorial/661307/android-une-nouvelle-faille-transforme-votre-
smartphone-en-lequme/

e malware pour Android le plus élaboreé jamais
concu est desormais dans la nature

http://www.01net.com/editorial/660965/le-malware-pour-android-le-plus-elabore-jamais-concu-
est-desormais-dans-la-nature/

Stagefright : un simple MMS peut corrompre 95%
des smartphones sous Android

http://www.01net.com/editorial/661139/stagefright-un-simple-mms-peut-corrompre-95pour-
cent-des-smartphones-sous-android/

Hacking Team : un appareil pour pirater les
réeseaux Wi-Fi embarquable sur un drone

http://www.01net.com/editorial/660589/hacking-team-un-appareil-pour-pirater-les-reseaux-wi-
fi-embarquable-sur-un-drone/
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Deux autres failles zero day decouvertes dans
Flash apres ’attaque contre Hacking Team

http://www.01net.com/editorial/660216/deux-autres-failles-zero-day-decouvertes-dans-flash-
apres-l-attaque-contre-hacking-team/

Google fait le ménage (un peu brutalement) dans
ses comptes utilisateurs

http://www.clubic.com/internet/gooqgle/actualite-775144-google-ferait-menage-brutalement-
comptes-utilisateurs.html

Windows 10 : la premiere mise a jour disponible

http://www.generation-nt.com/windows-10-mise-jour-update-cumulative-actualite-
1917935.html

Windows 10 : le point sur la compatibilité
materielle et logicielle (maj)

http://www.clubic.com/windows-os/windows-10/actualite-773046-windows-10-point-
compatibilite-materielle-logicielle.html

Premier test : faut-il (déja) adopter Windows 10 ?

http://www.01net.com/editorial/661251/premier-test-faut-il-deja-adopter-windows-10/

Windows 10 et vie privée : les options a ne pas
oublier

http://www.nextinpact.com/news/95988-windows-10-et-vie-privee-options-a-ne-pas-
oublier.htm

Windows 10 OEM : les revendeurs affichent leurs
tarifs, a partir de 124,90 euros

http://www.nextinpact.com/news/95983-windows-10-oem-revendeurs-affichent-leurs-tarifs-a-
partir-12490-euros.htm
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Windows 10 : tout ce qu'il faut savoir

http://www.nextinpact.com/news/95809-windows-10-notre-grand-recap-a-deux-semaines-
lancement.htm

Windows 10 : les ISO et I'outil de création de clef
USB sont disponibles

http://www.nextinpact.com/news/95980-windows-10-outil-creation-diso-et-clef-usb-est-
disponible.htm

Windows 10 : Microsoft a reservé 40Tb/s de bande
passante pour la mise a jour

http://www.clubic.com/windows-os/windows-10/actualite-775010-windows-10-microsoft-
reserve-40th.html

Windows 10 : le préchargement a commence, prét
pour la mise a jour ?

http://www.clubic.com/windows-os/windows-10/actualite-774988-windows-10-prechargement-
mise-a-jour.html

Windows 10 : votre PC supportera-t-il le nouveau
systeme d’exploitation de Microsoft ?

http://www.01net.com/editorial/661048/windows-10-votre-pc-supportera-t-il-le-nouveau-
systeme-d-exploitation-de-microsoft/

Windows 10 gratuit : combien va-t-il vous colter ?

http://www.01net.com/editorial/660861/windows-10-gratuit-combien-va-t-il-vous-couter/

Windows 10 : le préchargement a commence, ce
gu'il faut savoir pour le lancement

http://www.nextinpact.com/news/95969-windows-10-prechargement-a-commence-ce-quil-faut-
savoir-pour-lancement.htm
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Windows 10 sera gratuit, jusqu’a ce que votre PC
plante...

http://www.01net.com/editorial/660927/windows-10-sera-gratuit-jusqu-a-ce-que-votre-pc-
plante/

http://www.clubic.com/windows-os/windows-10/actualite-774570-windows-10-gratuit.html

http://www.generation-nt.com/windows-10-gratuit-jusqu-changement-materiel-actualite-
1917507 .html

Windows 10 : le point sur la compatibilite
materielle et logicielle (maj)

http://www.clubic.com/windows-os/windows-10/actualite-773046-windows-10-point-
compatibilite-materielle-logicielle.html

Windows 10 : Microsoft bat le rappel pour la mise
a jour gratuite (maj)

http://www.clubic.com/windows-os/windows-10/actualite-774300-windows-10-gwx-
reservation-mise-a-jour.htmi

http://www.generation-nt.com/microsoft-insiste-reservation-copie-gratuite-windows-10-
actualite-1917431.html

Pas de PC avec Windows 10 preéinstallé le 29 juillet
- MaJ : finalement si

http://www.generation-nt.com/windows-10-preinstallation-ordinateur-microsoft-pc-fabricant-
actualite-1917152.html

Windows 10 : si c'est gratuit, c'est pour les applis
et le mobile

http://www.generation-nt.com/windows-10-gratuit-microsoft-satya-nadella-actualite-
1917187.html
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Windows 10 : les mises a jour automatiques
obligatoires

http://www.generation-nt.com/windows-10-mise-jour-automatique-obligatoire-service-
microsoft-actualite-1917296.html

http://www.clubic.com/windows-os/windows-10/actualite-774744-windows-10-microsoft-outil-

masquer-bloquer.html

http://www.generation-nt.com/windows-10-microsoft-publie-outil-blocage-mise-jour-actualite-
1917603.html

http://www.01net.com/editorial/661165/windows-10-microsoft-propose-un-patch-pour-bloquer-

les-mises-a-jour-automatiques/

Windows 10 : Microsoft donne une date de fin de
support

http://www.generation-nt.com/windows-10-microsoft-fin-support-actualite-1917335.html

Test Windows 10 : découvrez les nouveautés qui
feront oublier I'echec Windows 8

http://www.generation-nt.com/test-windows-10-actualite-1917544.html

Windows Threshold : deuxieme vague a I'automne

http://www.generation-nt.com/windows-10-threshold-wave-2-microsoft-actualite-1917415.html

CryptoWall : Microsoft controle des centaines de
millions de PC

http://www.generation-nt.com/microsoft-msrt-cryptowall-windows-malicious-software-
removal-tool-actualite-1917410.html

Quatre heures de panne pour des services d'Apple

http://www.generation-nt.com/apple-music-panne-itunes-store-actualite-1917434.html
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Mac OS X : une faille critique non corrigee a ete
découverte dans Yosemite

http://www.01net.com/editorial/660900/mac-0s-x-une-faille-critigue-non-corrigee-a-ete-
decouverte-dans-yosemite/

http://www.generation-nt.com/osx-yosemite-apple-mac-securite-stefan-esser-actualite-
1917473.html

http://www.01net.com/editorial/660900/mac-0s-x-une-faille-critigue-non-corrigee-a-ete-
decouverte-dans-yosemite/

Thunderbolt : Thunderstrike 2 peut infecter les
firmwares des Mac a distance

http://www.nextinpact.com/news/96048-thunderbolt-thunderstrike-2-peut-infecter-firmwares-
mac-a-distance.htm

http://www.generation-nt.com/apple-mac-thunderstrike-ver-firmware-malware-actualite-
1917855.html

MacBook Pro : des problemes avec le SSD

http://www.generation-nt.com/macbook-pro-retina-apple-mac-mise-jour-firmware-ssd-flash-
actualite-1917488.html

Internet Explorer : ne ’utilisez pas, il contient
guatre failles non patchées

http://www.01net.com/editorial/660825/internet-explorer-evitez-de-l-utiliser-il-contient-quatre-

failles-non-patchees/

http://www.generation-nt.com/internet-explorer-quatre-failles-zero-day-non-corrigees-actualite-

1917506.html

Microsoft vient de corriger en urgence une faille
critique qui touche tous les Windows

http://www.01net.com/editorial/660631/microsoft-vient-de-corriger-en-urgence-une-faille-
critigue-qui-touche-tous-les-windows/
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Google et six éditeurs d'antivirus font tout pour
vous dissuader d'installer uTorrent

http://www.01net.com/editorial/660758/gooqle-et-six-editeurs-dantivirus-veulent-vous-
dissuader-dinstaller-utorrent/

Safe Browsing : Google va sécuriser encore plus la
navigation sur Chrome

http://www.01net.com/editorial/660519/safe-browsing-google-va-securiser-encore-plus-la-
navigation-sur-chrome/

Google Photos continue de récupérer vos cliches
méme apres sa desinstallation

http://www.01net.com/editorial/660298/gooqgle-photos-continue-de-recuperer-vos-cliches-
meme-apres-sa-desinstallation/

Ces hackers ont pris le controle total d’une voiture
a distance

http://www.01net.com/editorial/660755/ces-hackers-ont-pris-le-controle-total-d-une-voiture-a-
distance/

Mauvaise connexion Wi-Fi : les cing causes et les
manieres de I'éviter

http://www.generation-nt.com/wifi-tribune-mauvaise-connexion-solution-actualite-
1917372.html

Une vague de phishing cible la France

http://www.generation-nt.com/spam-phishing-france-vade-retro-botnet-actualite-1917359.html

Escroquerie : une Lilloise se fait voler 2000 euros
sur Instagram

http://www.generation-nt.com/escroquerie-lilloise-vol-2000-euros-instagram-actualite-
1917329.html
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La NSA libere un outil de séecurité en Open Source

http://www.generation-nt.com/nsa-securite-open-source-simp-actualite-1917142 .html

Fermeture d'un enorme forum de piratage
Informatique

http://www.generation-nt.com/darkode-fermeture-marche-noir-cybercriminel-hacking-actualite-
1917235.html

Je me suis inscrit dans un groupe d'entrepreneurs, que je vois tous les
mardis matin.

Donc, si vous avez besoin d'un électricien, architecte, peintre,
assureur,..... n’hésitez pas a me contacter afin que je vous mette en
relation.

Dans la peau d’un ransomware

Tres bon article expliguant ce qui se passe cOté pirate lorsque vous
télechargez un ransomware, ces logiciels qui cherchent a vous extorquer
de l'argent.

http://www.zataz.com/dans-la-peau-dun-ransomware/

Je suis bombardé de pages publicitaires, pourquoi
est-ce que mon anti-virus ne m'a pas protégé

Ames sensibles ne lisez pas la suite !!!

Un antivirus protege contre les virus, des logiciels qui s'installent sans
votre accord sur votre ordinateur.
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Or les logiciels en question ont été installés avec votre accord. Iis
vous ont demandés quelque chose du genre "Pour pouvoir afficher ce
cite/cette vidéo/.... correctement, vous avez besoin de mettre a
jour/d'installer tel logiciel. Etes-vous d'accord ? ", et vous avez répondu

oul .

Certains éditeurs d'antivirus ont méme été poursuivis en justice pour les
avoir bloqués et perdu leur proces.

Lire le bon article sur les barres d'outils

http://www.pcworld.fr/logiciels/dossiers,dossier-etrange-business-barres-d-outils-et-autres-
programmes-penibles,544741 528455.htm

ainsi gue sur les Hoax, ces canulars envoyés par email et qui peuvent
contenir des liens malveillants

http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/article-685778-1-
dossier-hoax-rumeur-chaine-mail.html

ainsi que sur l'intérét (pour le créateur, pas pour vous) de ces pages
publicitaires

http://www.generation-nt.com/publicite-web-fraude-bot-annonceur-actualite-1909698.html

Vous souhaitez acheter un nouveau PC ? Panne De
Clic vous simplifie la vie !!!!

Vous avez été nombreux a me dire;

Je ne sais pas quoi acheter,
Je ne peux pas me déplacer,
Je ne peux pas porter un colis de 15KG.......
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A cela deux solutions:

1) Je peux vous accompagner dans les magasins et vous aider au choix
du PC. Vous payez le temps utilisé car cela fait partie des services a la
personne.

2) Le Service a la personne ne permet pas la vente.

Donc je me suis rapproché de la societé AUTOP'INFOR qui vous
livrera la configuration de systeme gue nous aurons mis au point

ensemble.

La configuration actuelle:

TERRA PC-BUSINESS 5000 -FR1009306

CPU Core 15-3330

RAM DDR3 8Go (Max 32Go)

Disque Dur 500Go SATA-3

LAN Gbit 1x LAN

2X PS/2

DVD graveur +/ -RW, Lecteur de carte 75 en 1 + Port USB noir 3.5
3x Audio 1/0,

1x VGA 1x DVID1x HDMI 1.4

6x USB 2.0 2x USB 3.0

Windows 8.1 pro 64 bits

clavier, souris optique standard

Extension de garantie Intervention sur site 60 mois (5ans)
Livraison a domicile par AUTOP'INFOR

Vous pouvez demander a avoir en plus un antivirus, office 2013, une
imprimante ou tout autre logiciel de votre choix, ils seront ajoutés a
votre devis.

Pendant les 5 ans, c'est AUTOP'INFOR qui :

-Vient chez vous pour vous remplacer la piece défectueuse de votre PC.
-Enleve votre PC s'il n'est pas possible de le réparer sur place et vous le
ramene chez vous.



De plus les PC sont livrés sans logiciels inutiles (jeux, antivirus gratuit
pendant 30 jours, logiciels constructeurs, ....) ce qui améliore la stabilité
de la machine.

Comment cela fonctionne ?

Vous m'appelez, nous établissons le ler devis correspondant a votre
demande, et on le fait évoluer jusqu'a ce qu'il vous convienne.

Si vous étes d'accord, un devis deéfinitif du fournisseur AUTOP'INFOR
VOus sera envoyeé par email ou par la poste.

Vous renvoyez le devis daté et signé avec un chégue ou vous réglez par
virement bancaire a AUTOP'INFOR.

Des qu'AUTOP'INFOR a recu le PC, ils me previennent et on prend
rendez-vous avec eux pour la livraison et l'installation du PC.

Pour se protéger, une seule solution:
Avoir un PC a jour

Les versions logicielles:

Adobe Acrobat Reader est en DC 1500820082
Adobe Air est en 18.0.0.180

Adobe Flash Player est en 18.0.0.232
BitDefender est en 2015

Dropbox est en 3.8.6

Firefox est en 40.0

Gdata Internet Security et Total Care sont en 2015
GIMP esten 2.8.14

Google Chrome est en 44.0.2403.130

Google Earthesten 7.1.5

IOS esten 7.1.2 0u 6.1.6 ou en 8.4

ITunes est en 12.2.0.145

Java est en 8.51

Kaspersky Antivirus et Internet Security sont en 2015
Libre Office esten 5.0.0.5

Microsoft Office 2003 est en SP3

Microsoft Office 2007 est en SP3

Microsoft Office 2010 est en SP2



Microsoft Office 2013 est en SP1
Norton Internet Security est en 2015
Open Office esten 4.1.1

Opera est en 31.0.1889.99

Picasa est en 3.9.140.239
QuickTime esten 7.7.7

Skype est en 7.7.0.102
Thunderbird est en 38.1.0
VLCesten2.2.1

Windows XP est en SP3
Windows Vista est en SP2
Windows 7 est en SP1

Windows 8 est en 8.1 Update

Appel a idées

Cette rubrique est la votre.
S'il y a des sujets que vous aimeriez voir traite, faites le moi savoir.

C'est tout pour ce mois, la suite le mois prochain.
Les anciennes éditions de notre lettre d'information
sont disponibles sur notre site Web: www.pamedectic.com



http://www.pannedeclic.com/

