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Bonjour a toutes et a tous

Vous recevez cette lettre d'information car vous avez a un moment ou a
un autre été en relation avec la société "Panne De Clic"

Voici votre "Lettre d'information”. Je vous en souhaite bonne lecture.

N'hésitez pas a me remonter vos remarques, commentaires, suggestions,
critiques.....

Ne pas repondre a cet email mais utiliser I'adresse
contact@pannedeclic.com pour toute correspondance.

Vous pouvez bien évidement décider de ne plus la recevoir en cliquant
ici

Au programme ce mois-ci:

Google monte au créneau contre un certificat de
securité géneré en son nom

http://www.nextinpact.com/news/93564-google-monte-au-creneau-contre-certificat-securite-
genere-en-son-nom.htm
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Android : une vulnérabilité pour la moitié des
utilisateurs

http://www.generation-nt.com/android-vulnerabilite-securite-malware-apk-installation-gooqgle-
actualite-1913499 .html

BIOS / UEFI : grosse faille de sécurité pour des
millions de cartes meres

http://www.generation-nt.com/bios-uefi-faille-vulnerabilite-securite-informatique-lighteater-
cansecwest-actualite-1913488.html

Pwn2own : la sécurité des navigateurs n'a pas
resisté

http://www.clubic.com/antivirus-securite-informatique/actualite-759927-pwn20own-navigateurs-

web.html
http://www.nextinpact.com/news/93550-pwn20wn-tous-navigateurs-sont-encore-tombes-cette-
annee.htm

Apple abandonne le support de Windows 7 sur
Boot Camp pour ses nouveaux MacBook Pro / Air

http://www.clubic.com/windows-os/windows-7/actualite-759911-apple-abandonne-support-
windows-7-boot-camp.html

Les pirates de Rex Mundi diffusent les données
médicales de 15.000 Francais

http://www.01net.com/editorial/649252/rex-mundi-les-mysterieux-pirates-qui-extorquent-des-
entreprises-francaises/

Chevaux de Troie, keyloggers et écoutes mobiles
au menu de la loi sur le renseignement

http://www.01net.com/editorial/649341/chevaux-de-troie-keyloggers-et-ecoutes-mobiles-au-
menu-de-la-loi-sur-le-renseignement/
http://www.01net.com/editorial/649341/chevaux-de-troie-keyloggers-et-ecoutes-mobiles-au-
menu-de-la-loi-sur-le-renseignement/
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Quelgues nouvelles de Windows 10

http://www.01net.com/editorial/649376/windows-10-avec-hello-et-passport-la-biometrie-
remplace-le-mot-de-passe/
http://www.01net.com/editorial/649382/windows-10-pourrait-occuper-jusqu-a-15-go-de-moins-
gue-windows-8/

http://www.01net.com/editorial/649437/windows-10-lance-cet-ete/
http://www.clubic.com/windows-os/windows-10/actualite-759279-windows-hello-
authentification-windows-10-reconnaissance-faciale.html
http://www.nextinpact.com/news/93489-windows-10-sera-commercialise-cet-ete.htm
http://www.01net.com/editorial/649483/meme-les-copies-pirates-de-windows-pourront-passer-
gratuitement-a-windows-10/

Quand Google prend le controle de PC en
s'attaquant a leurs barrettes de Ram

http://www.01net.com/editorial/648787/quand-google-prend-le-controle-de-pc-en-sattaquant-a-
leurs-barrettes-de-ram/

Comment la CIA a cherché a hacker les iPhone
pour mieux vous espionner

http://www.01net.com/editorial/648745/comment-la-cia-a-cherche-a-hacker-les-iphone-pour-
mieux-les-espionner/

App, Mac et iITunes Store : grosse panne pour
Apple

http://www.generation-nt.com/app-store-itunes-panne-apple-actualite-1912991 .html

Enorme bréche de données a un milliard
d'adresses emails

http://www.generation-nt.com/vol-adresse-email-justice-usa-spam-hack-epsilon-actualite-
1912889.html

Apple Pay détourné pour une fraude a la carte
bancaire

http://www.nextinpact.com/news/93368-apple-pay-detourne-pour-fraude-a-carte-bancaire.htm
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A contre-courant, Oracle intégre la barre Ask
dans Java pour OS X

http://www.nextinpact.com/news/93357-a-contre-courrant-oracle-inteqre-barre-ask-dans-java-
pour-0s-x.htm

Quand certaines Bbox livraient un peu trop
d'informations

http://www.nextinpact.com/news/93089-qguand-certaines-bbox-livraient-peu-trop-
dinformations.htm

Cyberespionnage: bienvenue chez Babar et ses
amis malwares d’Animal Farm

http://www.01net.com/editorial/648355/bienvenue-chez-babar-et-ses-amis-malwares-d-animal-

farm/

Casper, un malware profileur qui serait issu du
renseignement francais

http://www.nextinpact.com/news/93339-casper-malware-profileur-qui-serait-issu-
renseignement-francais.htm
http://www.01net.com/editorial/648225/casper-petit-dernier-des-malwares-espions-made-in-
france/

Alerte: Windows est egalement vulnérable a
Freak, la mégafaille HTTPS

http://www.01net.com/editorial/648005/une-porte-derobee-de-la-nsa-met-en-danger-les-
utilisateurs-de-safari-et-android/
http://pro.clubic.com/it-business/securite-et-donnees/actualite-757073-freak-export-rsa-
navigateur-ssl-securite.html
http://www.01net.com/editorial/648005/une-porte-derobee-de-la-nsa-met-en-danger-les-
utilisateurs-de-safari-et-android/

Cyberterrorisme : que risquons-nous vraiment ?

http://www.01net.com/editorial/647991/cyberterrorisme-gque-risquons-nous-vraiment/
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Les lecteurs Blu-ray permettraient le vol de
données

http://www.generation-nt.com/lecteurs-blu-ray-faille-securite-vulnerabilite-stephen-tomkinson-
secuir-tay-conference-actualite-1912734.html

Twitter : la fin de I'anonymat pour les utilisateurs
du réseau Tor

http://www.generation-nt.com/twitter-fin-anonymat-utilisateur-reseau-tor-actualite-
1912706.html

Compareé a i0S, Android reste toujours un paradis
pour les malwares

http://www.01net.com/editorial/647191/compare-a-ios-android-reste-toujours-un-paradis-pour-
les-malwares/

Plus fortes qu’Apple et Samsung : les marques de
tablettes génériques

http://pro.clubic.com/actualite-e-business/actualite-756339-marques-tablettes-generiques-
30.html

Selon une étude, les conditions d’utilisation de
Facebook violent le droit européen

http://www.nextinpact.com/news/93194-selon-etude-conditions-d-utilisation-facebook-violent-
droit-europeen.htm

Ramnit : demantelement d'un gros botnet
Windows

http://www.generation-nt.com/ramnit-botnet-demantelement-zombie-europol-microsoft-
symantec-actualite-1912461.html
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NSA , Gemalto et téléphone portable

http://pro.clubic.com/it-business/securite-et-donnees/actualite-755909-securite-chiffrement-
yahoo-clash-nsa.html
http://www.01net.com/editorial/646862/et-si-la-nsa-placait-des-mouchards-invisibles-sur-votre-
carte-sim/
http://www.01net.com/editorial/611062/comment-la-nsa-peut-bidouiller-votre-iphone-votre-
wifi-votre-pc-votre-ecran/
http://www.01net.com/editorial/646801/cartes-sim-gemalto-minimise-les-attaques-de-la-nsa-
sur-son-infrastructure/
http://www.01net.com/editorial/646320/le-plan-demoniague-de-la-nsa-pour-dechiffrer-toutes-
les-communications-mobiles/

Alerte : les pirates s’emparent de la faille
Superfish (présent sur les PC Lenovo) pour mener
des attaques

http://www.01net.com/editorial/647041/alerte-les-pirates-s-emparent-de-la-faille-superfish-
pour-mener-des-attagues/
http://www.01net.com/editorial/646914/scandale-superfish-le-site-web-et-la-messagerie-de-
lenovo-pirates-par-lizard-squad/
http://www.nextinpact.com/news/93210-lenovo-attaque-par-lizard-squad-pour-avoir-inclus-
superfish-dans-ses-pc.htm
http://www.01net.com/editorial/646161/lenovo-preinstallait-un-adware-et-un-certificat-de-
securite-bidon-sur-ses-pc/
http://www.01net.com/editorial/646411/komodia-la-pieuvre-du-pourriciel-qui-se-cache-
derriere-le-scandale-lenovo/

Vol monstre de numeéros de cartes de crédit :
Hacker 1 se dit innocent

http://www.generation-nt.com/hacker-russe-vol-carte-credit-drinkman-carrefour-actualite-
1912141 .html

Babar et EvilBunny, les logiciels espions
(probablement) « made in France »

http://www.01net.com/editorial/646011/babar-et-evilbunny-les-logiciels-espions-probablement-
made-in-france/
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Dans la peau d’un ransomware

Tres bon article expliguant ce qui se passe c6té pirate lorsque vous
téléchargez un ransomware, ces logiciels qui cherchent a vous extorquer
de l'argent.

http://www.zataz.com/dans-la-peau-dun-ransomware/

Je suis bombardé de pages publicitaires, pourquoi
est-ce que mon anti-virus ne m'a pas protégé

Ames sensibles ne lisez pas la suite !!!!

Un antivirus protege contre les virus, des logiciels qui s'installent sans
votre accord sur votre ordinateur.

Or les logiciels en question ont été installés avec votre accord. Ils
vous ont demandés quelque chose du genre "Pour pouvoir afficher ce
cite/cette video/.... correctement, vous avez besoin de mettre a
jour/d'installer tel logiciel. Etes-vous d'accord ? ", et vous avez répondu

out .

Certains éditeurs d'antivirus ont méme été poursuivis en justice pour les
avoir blogues et perdu leur proces.

Lire le bon article sur les barres d'outils

http://www.pcworld.fr/logiciels/dossiers,dossier-etrange-business-barres-d-outils-et-autres-
programmes-penibles,544741 528455.htm

ainsi que sur les Hoax, ces canulars envoyés par email et qui peuvent
contenir des liens malveillants

http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/article-685778-1-
dossier-hoax-rumeur-chaine-mail.html

ainsi que sur l'intérét (pour le créateur, pas pour vous) de ces pages
publicitaires

http://www.generation-nt.com/publicite-web-fraude-bot-annonceur-actualite-1909698.html
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http://www.generation-nt.com/publicite-web-fraude-bot-annonceur-actualite-1909698.html

Vous souhaitez vous former a GIMP & PICASA ?
Faites-vous former par des professionnels !!!

Vous avez eté assez nombreux a me poser des questions sur GIMP
(logiciel de retouche de photo semblable a Photoshop mais gratuit) et
sur PICASA.

Et comme je ne peux pas tout connaitre (si, si, je vous assure !!), je vous
ai trouvé une solution !

Je me suis rapproché de la société Consul' team située dans le centre
commercial des Arcades a Noisy le Grand.

Ils proposent une formation Gimp et Picasa d'une journée a 180€TTC,
avec un minimum de 5 personnes pour que la formation ait lieu.

Pour y participer, il suffit de me contacter par téléphone au 06 89 54 24
g5 1!

Vous souhaitez acheter un nouveau PC ? Panne De
Clic vous simplifie la vie !!!!

Vous avez été nombreux a me dire:

Je ne sais pas quoi acheter,
Je ne peux pas me déplacer,
Je ne peux pas porter un colis de 15KG.......


http://www.pannedeclic.com/documents/programme-GIMP-3-heures.pdf
http://www.pannedeclic.com/documents/Programme-Picasa-Initiation.pdf

A cela deux solutions:

1) Je peux vous accompagner dans les magasins et vous aider au choix
du PC. Vous payez le temps utilisé car cela fait partie des services a la
personne.

2) Le Service a la personne ne permet pas la vente.

Donc je me suis rapproché de la societe AUTOP'INFOR qui vous
livrera la configuration de systeme gque nous aurons mis au point

ensemble.

La configuration actuelle:

TERRA PC-BUSINESS 5000 -FR1009306

CPU Core 15-3330

RAM DDR3 8Go (Max 32Go)

Disque Dur 500Go SATA-3

LAN Gbit 1x LAN

2X PS/2

DVD graveur +/ -RW, Lecteur de carte 75 en 1 + Port USB noir 3.5
3x Audio 1/0,

1x VGA 1x DVID1x HDMI 1.4

6x USB 2.0 2x USB 3.0

Windows 8.1 pro 64 bits

clavier, souris optique standard

Extension de garantie Intervention sur site 60 mois (5ans)
Livraison a domicile par AUTOP'INFOR

Vous pouvez demander a avoir en plus un antivirus, office 2013, une
imprimante ou tout autre logiciel de votre choix, ils seront ajoutés a
votre devis.

Pendant les 5 ans, c'est AUTOP'INFOR qui :

-Vient chez vous pour vous remplacer la piece défectueuse de votre PC.
-Enleve votre PC s'il n'est pas possible de le réparer sur place et vous le
ramene chez vous.



De plus les PC sont livrés sans logiciels inutiles (jeux, antivirus gratuit
pendant 30 jours, logiciels constructeurs, ....) ce qui améliore la stabilité
de la machine.

Comment cela fonctionne ?

Vous m'appelez, nous établissons le ler devis correspondant a votre
demande, et on le fait évoluer jusqu'a ce qu'il vous convienne.

Si vous étes d'accord, un devis definitif du fournisseur AUTOP'INFOR
VOus sera envoyeé par email ou par la poste.

Vous renvoyez le devis daté et signé avec un cheque ou vous reglez par
virement bancaire a AUTOP'INFOR.

Des qu'AUTOP'INFOR a recu le PC, ils me previennent et on prend
rendez-vous avec eux pour la livraison et l'installation du PC.

Pour se proteéger, une seule solution:
Avoir un PC a jour

Les versions logicielles:

Adobe Acrobat Reader est en 11.0.10

Adobe Airesten 17.0.0.124

Adobe Flash Player esten 17.0.0.134
BitDefender est en 2015

Dropbox est en 3.2.9

Firefox est en 36.0.4

Gdata Internet Security et Total Care sont en 2015
GIMP esten 2.8.14

Google Chrome est en 41.0.2272.101

Google Earthesten 7.1

IOS esten 7.1.2 0u 6.1.6

ITunesesten 12.1.1.4

Java est en 8.40

Kaspersky Antivirus et Internet Security sont en 2015
Libre Office esten 4.4.1.2

Microsoft Office 2003 est en SP3



Microsoft Office 2007 est en SP3
Microsoft Office 2010 est en SP2
Microsoft Office 2013 est en SP1
Norton Internet Security est en 2015
Open Office esten 4.1.1

Opera est en 28.0.1750.48

Picasa est en 3.9.139.161
QuickTime esten 7.7.6

Skype est en 7.2.60.103
Thunderbird est en 31.5.0

VLC esten 2.2.0

Windows XP est en SP3
Windows Vista est en SP2
Windows 7 est en SP1

Windows 8 est en 8.1 Update

Appel a idees

Cette rubrique est la votre.
S'il y a des sujets que vous aimeriez voir traite, faites le moi savoir.

C'est tout pour ce mois, la suite le mois prochain.
Les anciennes éditions de notre lettre d'information
SOI’]t dlSpOﬂIb|eS Sur nOtre Slte Web www.pannedeclic.com



http://www.pannedeclic.com/

