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Bonjour à toutes et à tous

 

Voici votre nouvelle "Lettre d'information".
 Je vous en souhaite bonne lecture.

  
N'hésitez pas à me remonter vos remarques, commentaires,
suggestions, critiques sur ce nouveau format.

  
Vous recevez cette lettre d'information car vous avez à un
moment ou à un autre été en relation avec la société "Panne
De Clic" ou "Panne De Clic Pro".

Vous pouvez nous aider à améliorer cette lettre d'information et
nos services en nous donnant votre avis.

Au programme ce mois-ci:
 

 

Panne De Clic Pro
 

La RGPD c'est pour le 25 Mai 2018 !!!
 Et vous, êtes-vous prêts ?

  
Qu’est-ce que la RGPD ?

  
La Réglementation Générale sur la Protection des Données
personnelles ou GDPR (General Data Protection
Regulation) est la « nouvelle » loi européenne concernant
la protection des données personnelles.

  
« Nouvelle » car elle a été publiée au Journal Officiel de

Mon site web

Courriel

Je donne mon avis
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l’Union Européenne le 4 Mai 2016, soit il y a déjà un an.
 Elle ne nécessitera aucune adaptation au droit Français

(Règlementation/Regulation et non pas directive)
  

Article 99 Entrée en vigueur et application
  

1. Le présent règlement entre en vigueur le vingtième jour
suivant celui de sa publication au Journal officiel de
l'Union européenne. (Le 4 Mai 2016 + 20 jours=24 Mai 2016)

  
2. Il est applicable à partir du 25 mai 2018.

 Le présent règlement est obligatoire dans tous ses
éléments et directement applicable dans tout État membre.
 

Pour en savoir plus, vous pouvez m'appeler au
06 89 54 24 85

ou consulter mon site web

 

Entreprises, et si vous utilisiez des outils numériques gratuits
pour communiquer ?

  
 
Vous avez pu constater que Panne De Clic Pro est passé
à de nouveaux outils.

  
Leur intérêts sont multiple:

 -Les destinataires peuvent se désinscrire aisément
 -Les adresse de courriels non valide sont supprimées

automatiquement de votre liste
 -Vous savez combien de personnes ont ouvert votre courriel

 -Vous savez combien de personnes ont cliquées sur les liens
 -Vous pouvez créer un formulaire d'inscription qui sera

accessible via votre page Facebook ou votre site web
  

Donc  si vous le souhaitez, je peux vous former à l'usage de

Je veux en savoir plus sur la RGPD
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ces outils.
 

 
 

Il suffit de me contacter au :
 06 89 54 24 85 

 
Papa, maman, j’m’ennuie !!!!!!!!!!!!!!
 

Quel parent n’a jamais entendu cette litanie ?
 Et si vous décidiez d’initier votre enfant à scratch ?

 Scratch est un langage de programmation pour enfant à partir
de 8 ans qui permet d’apprendre à faire des jeux vidéo et des
animations de façon simple et ludique.

  
A la fin de cette initiation, votre enfant aura développé son jeu
vidéo personnel.

  
Mieux, ce langage permet aussi de programmer des petits
robots !!!

 Nous aidons votre enfant à assembler son robot et à installer
les outils nécessaires pour le programmer !!

  
Aussi bien pour les particuliers que pour les écoles, centres de
loisirs, colonie de vacances,.....

Vous souhaitez acheter des logiciels ? 
Vous avez besoin de renouveler l'abonnement de votre
antivirus ?

 Vous voulez acheter un logiciel de sauvegarde ?
 Vous avez besoin de Microsoft Office 2016 ou 365 ?

 Mais vous ne voulez pas laisser votre n° de carte bleu sur
internet !

Je veux en savoir plus sur
scratch !!!
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"Panne De Clic Pro", peut vous les vendre.

 Vous me payez par chèque lors d'une prestation et je m'occupe
sur place de passer la commande.

 Vous récupérez immédiatement le certificat avec le lien de
téléchargement et la clé d'activation.

 Ainsi je peux vous installer le logiciel si nécessaire (s'il s'agit
d'un renouvellement et que vous avez la dernière version, cela
n'est bien sûr pas utile) et saisir la nouvelle clé d'activation
directement sur place.

  
Vous pouvez aussi m'envoyer le chèque par la poste et je vous
renvoie le certificat avec le lien de téléchargement et la clé
d'activation par émail.

 C'est vous qui faite l'installation et la saisie de la clé d'activation
  

Concernant le prix, sauf promotion faite par l'éditeur, je suis au
même tarif.

 N'hésitez pas à me contacter !!!!!
  

APPLE
  

ANDROID
  

WINDOWS
  

GENERALITE

 
APPLE
 

iOS 11.3 : votre identifiant Apple pourrait servir à se connecter
à des sites tiers

 iPhone X : un curieux bug empêche de répondre à des appels
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entrants
 Des Airpods d'Apple explosent pendant l'utilisation

 Un caractère indien fait planter les iPhone de manière infernale
 Le HomePod laisse des traces sur les meubles

 iPhone bridés : les performances reviennent avec iOS 11.3
 Les iPhones en réparation inondent d’appels le numéro

d’urgence 911
 L'iPhone ne résiste pas au froid.. et pourrait s'éteindre !

 Les forces de police n'ont plus besoin d'Apple pour accéder au
contenu de votre iPhone

 Electra : le jailbreak d'iOS 11 avec Cydia est disponible
 

 
 
 

ANDROID
 

 

Plus de 700.000 applications malveillantes retirées de Google
Play en 2017

 Comment un ver s'est propagé de manière fulgurante sur des
milliers d’appareils Android

 Android encore ciblé par les hackers friands de cryptomonnaies
 

 
 
 

WINDOWS
 

 

Google Chrome : gare à cette arnaque qui fait planter votre
navigateur

 Microsoft prépare la disparition des mots de passe dans
Windows 10

 Windows Defender fait désormais la chasse aux scarewares
 Une faille zero-day dans Flash permet de pirater les PC à

volonté
 Office 2019 bientôt disponible... mais pas forcément pour tout

le monde
 Windows 10 : les Progressive Web Apps dans le Microsoft

Store
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Microsoft distribue ses mises à jour de sécurité via des liens…
non sécurisés

 Microsoft Edge : Google divulgue une vulnérabilité non corrigée
 Pourquoi il faut se méfier de Skype et de ses programmes

d’installation
 Patch Tuesday : Microsoft et Adobe corrigent 100 vulnérabilités

en février
 Microsoft tire une dernière balle dans le cadavre de Windows

Phone
 

 
 
 

GENERALITE 
 

Failles CPU : de mystérieux prototypes de malware circulent sur la Toile
 Des malwares exploitant Spectre et Meltdown vont bientôt attaquer

 Failles CPU : Intel déploie un nouveau correctif pour ses processeurs Skylake
 Meltdown & Spectre : 4 questions que vous n'osez peut-être pas poser

 Spectre et Meltdown : un nouveau piratage théorique découvert
 Faille Spectre : du microcode stable pour les Intel Core 6 à 8ème génération et les Intel

Xeon
 Faille Spectre : microcode stable pour Haswell et Broadwell d'Intel

 Intel publie un second correctif contre la faille Spectre : la fin de l'histoire
  

 
 
 Plusieurs banques des Pays-Bas attaquées par des pirates

 Quand des hackers volent les rançons des ransomwares à d’autres hackers
 Facebook accroit encore sa domination mondiale

 Les services secrets néerlandais infiltrent Cozy Bear
 FemAnonFatal : un groupe d’Anonymous femme apparait sur la toile

 Cyber-surveillance : un tribunal anglais bloque
 Samsung développe des puces pour miner les cryptomonnaies

 Il piratait les messageries électroniques d’étudiantes pour y trouver des photos
compromettantes

 Pirater les objets connectés devient simple comme un jeu d’enfant
 Sécurité : Firefox 59 va bloquer les Referrers des sites web

 Satori, le botnet qui transforme vos objets connectés en zombies
 Bientôt, les opérateurs devront détecter les grandes attaques informatiques

 Typosquatting : une tendance en hausse chez les cybercriminels
 Kelihos : un Russe extradé d'Espagne vers les États-Unis

 Cybercriminalité : comment mieux vous protége
 Bientôt, les autorités pourront inspecter n’importe quel serveur hébergé en France

 Le compteur Linky épinglé par la Cour des Comptes
 Freebox Player : un bouton pour scanner la TNT... louche

 Plus de 4200 sites web infectés en quelques heures par un script de minage
 Comment la NSA a utilisé Twitter pour transmettre de mystérieux messages secrets

 Un CAPTCHA qui bannit les humains et accueille les bots
 Pirater un ordinateur déconnecté à travers une cage de Faraday, c’est possible !

 Comment un malware a semé le chaos lors de l'ouverture des JO de Pyeongchang
 Fraude aux couleurs d’Air France, prudence au A

 Telegram : une faille zero-day a été exploitée pour diffuser des chevaux de Troie
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Hidden Cobra, un malveillant made un Corée du Nord
 NotPetya : le Royaume-Uni tient la Russie responsable de la cyberattaque

 Les sites pornographiques surreprésentés pour le minage de cryptomonnaie
 Facebook spamme ses utilisateurs qui ont choisi de sécuriser leur compte

 Piratage de services de paiement : deux Russes condamnés à de la prison
 Create new ransomware : créer son ransomware en 2 clics de souris

 Détournement informatique : une centrale nucléaire utilisée pour miner de la
cryptomonnaie

 Des Stations-service infiltrées par un pirate informatique
 IBM Cloud Domains oublie de renouveler un nom de domaine !

 Contributeur anonyme : Fuite de données pour le site BFM Tv
 Tesla : ressources cloud infiltrées pour miner de la cryptomonnaie

 Pour contrer le piratage, cet éditeur a inclus… un malware dans son jeu vidéo
 Les intelligences artificielles pourraient balayer toutes les défenses numériques

 Cybercriminalité : un coût astronomique pour l'économie mondiale
 Le nouveau mouvement d’extrême droite Les Patriotes a du mal avec ses sites web

 Fuite des adresses mails des clients pour le site Info greffe
 Une boutique du black market vend plus de 500000 Français

 Des fuites de données “tuent” les PME et PMI
 Prudence aux thèmes WordPress piégés, vous les utilisez peut-être !

 Tinder : une faille permettait d'accéder à votre profil avec un simple numéro de
téléphone

 Twitter fait le ménage et supprime des milliers de robots-trolls
 µTorrent touché par des failles d'exécution de code à distance

 Il piège les ordinateurs de son université avec un Keylogger
 Miner de la cryptomonnaie dans l’espace Homicide du Los Angeles Times

 Boulanger invite à changer des mots de passe mais ne devrait pas être seul
 Un boulanger attaque Facebook en justice... et gagne le procès

Dans la peau d’un ransomware
  

Très bon article expliquant ce qui se passe côté pirate
lorsque vous téléchargez un ransomware, ces logiciels qui
cherchent à vous extorquer de l'argent.

 Dans la peau d’un ransomware
 

Je suis bombardé de pages publicitaires, pourquoi est-ce que
mon anti-virus ne m'a pas protégé ???

  
Âmes sensibles ne lisez pas la suite !!!!

  
Un antivirus protège contre les virus, des logiciels qui
s'installent sans votre accord sur votre ordinateur.

 Or les logiciels en question ont été installés avec votre accord.
Ils vous ont demandés quelque chose du genre "Pour pouvoir
afficher ce cite/cette vidéo/.... correctement, vous avez besoin
de mettre à jour/d'installer tel logiciel. Etes-vous d'accord ? ", et
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vous avez répondu "oui".
 Certains éditeurs d'antivirus ont même été poursuivis en justice

pour les avoir bloqués et perdu leur procès.
  

Lire le bon article sur les Hoax, ces canulars envoyés par
courriel et qui peuvent contenir des liens malveillants, ainsi que
sur l'intérêt (pour le créateur, pas pour vous) de ces pages
publicitaires

 
 
 
 

Pour se protéger, une seule solution:
  

Avoir un PC à jour
 

 
 

 

Les versions logicielles:
  

7-ZIP est en 18.01
 Adobe Acrobat Reader est en DC 2018.011.20038

 Adobe Air est en 28.0.0.127
 Adobe Flash Player est en 28.0.0.161

 BitDefender est en 2018
 Dropbox est en 43.4.50

 Firefox est en 58.0.2
 Gdata Internet Security est en 25.4.0.3

 GIMP est en 2.8.22
 Google Chrome est en  64.0.3282.186

 Google Earth est en 7.1.5
 IOS est en 11.2.1

 ITunes est en 12.7.3.46
 Java est en 8.161

 Kaspersky Internet Security sont en 2016
 Libre Office est en 6.0.1

 Microsoft Office 2003 est en SP3
 Microsoft Office 2007 est en SP3
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Microsoft Office 2010 est en SP2
 Microsoft Office 2013 est en SP1
 Microsoft Office 2016 est en gold
 Norton Internet Security est en 2018

 Open Office est en 4.1.5
 Opera est en 51.0.2930.40

 Picasa est en 3.9.141.259
 Skype est en 7.40.0.151

 Thunderbird est en 52.6
 VLC est en 3.0

 Windows XP est en SP3
 Windows Vista est en SP2

 Windows 7 est en SP1
 Windows 8 est en 8.1 Update

 Windows 10 est en 17.09 Build 16299.248
 

 


