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Bonjour à toutes et à tous

 

Voici votre nouvelle "Lettre d'information".
 Je vous en souhaite bonne lecture.

  
N'hésitez pas à me remonter vos remarques, commentaires,
suggestions, critiques sur ce nouveau format.

  
Vous recevez cette lettre d'information car vous avez à un
moment ou à un autre été en relation avec la société "Panne
De Clic" ou "Panne De Clic Pro".

Vous pouvez nous aider à améliorer cette lettre d'information et
nos services en nous donnant votre avis.

Au programme ce mois-ci:
 

 

Panne De Clic Pro
 

La RGPD c'est pour le 25 Mai 2018 !!!
 Et vous, êtes-vous prêts ?

  
Qu’est-ce que la RGPD ?

  
La Réglementation Générale sur la Protection des Données
personnelles ou GDPR (General Data Protection
Regulation) est la « nouvelle » loi européenne concernant
la protection des données personnelles.

  
« Nouvelle » car elle a été publiée au Journal Officiel de

Mon site web

Courriel

Je donne mon avis
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l’Union Européenne le 4 Mai 2016, soit il y a déjà un an.
 Elle ne nécessitera aucune adaptation au droit Français

(Règlementation/Regulation et non pas directive)
  

Article 99 Entrée en vigueur et application
  

1. Le présent règlement entre en vigueur le vingtième jour
suivant celui de sa publication au Journal officiel de
l'Union européenne. (Le 4 Mai 2016 + 20 jours=24 Mai 2016)

  
2. Il est applicable à partir du 25 mai 2018.

 Le présent règlement est obligatoire dans tous ses
éléments et directement applicable dans tout État membre.
 

Pour en savoir plus, vous pouvez m'appeler au
06 89 54 24 85

ou consulter mon site web

 

Entreprises, et si vous utilisiez des outils numériques gratuits
pour communiquer ?

  
 
Vous avez pu constater que Panne De Clic Pro est passé
à de nouveaux outils.

  
Leur intérêts sont multiple:

 -Les destinataires peuvent se désinscrire aisément
 -Les adresse de courriels non valide sont supprimées

automatiquement de votre liste
 -Vous savez combien de personnes ont ouvert votre courriel

 -Vous savez combien de personnes ont cliquées sur les liens
 -Vous pouvez créer un formulaire d'inscription qui sera

accessible via votre page Facebook ou votre site web
  

Donc  si vous le souhaitez, je peux vous former à l'usage de

Je veux en savoir plus sur la RGPD
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ces outils.
 

 
 

Il suffit de me contacter au :
 06 89 54 24 85 

 
Papa, maman, j’m’ennuie !!!!!!!!!!!!!!
 

Quel parent n’a jamais entendu cette litanie ?
 Et si vous décidiez d’initier votre enfant à scratch ?

 Scratch est un langage de programmation pour enfant à partir
de 8 ans qui permet d’apprendre à faire des jeux vidéo et des
animations de façon simple et ludique.

  
A la fin de cette initiation, votre enfant aura développé son jeu
vidéo personnel.

  
Mieux, ce langage permet aussi de programmer des petits
robots !!!

 Nous aidons votre enfant à assembler son robot et à installer
les outils nécessaires pour le programmer !!

  
Aussi bien pour les particuliers que pour les écoles, centres de
loisirs, colonie de vacances,.....

Vous souhaitez acheter des logiciels ? 
Vous avez besoin de renouveler l'abonnement de votre
antivirus ?

 Vous voulez acheter un logiciel de sauvegarde ?
 Vous avez besoin de Microsoft Office 2016 ou 365 ?

 Mais vous ne voulez pas laisser votre n° de carte bleu sur
internet !

Je veux en savoir plus sur
scratch !!!
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"Panne De Clic Pro", peut vous les vendre.

 Vous me payez par chèque lors d'une prestation et je m'occupe
sur place de passer la commande.

 Vous récupérez immédiatement le certificat avec le lien de
téléchargement et la clé d'activation.

 Ainsi je peux vous installer le logiciel si nécessaire (s'il s'agit
d'un renouvellement et que vous avez la dernière version, cela
n'est bien sûr pas utile) et saisir la nouvelle clé d'activation
directement sur place.

  
Vous pouvez aussi m'envoyer le chèque par la poste et je vous
renvoie le certificat avec le lien de téléchargement et la clé
d'activation par émail.

 C'est vous qui faite l'installation et la saisie de la clé d'activation
  

Concernant le prix, sauf promotion faite par l'éditeur, je suis au
même tarif.

 N'hésitez pas à me contacter !!!!!
  

APPLE
  

ANDROID
  

WINDOWS
  

GENERALITE

 
APPLE
 

Batterie à 29 euros : Apple n'autorise qu'un seul remplacement
par iPhone

 Obsolescence programmée : Apple visé par une enquête en
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France
 iPhone bridés : pourquoi vous ne devez pas suivre ce conseil

dangereux de l'association HOP
 Pour un expert du FBI, Apple joue aux « connards » sur le

chiffrement
 Un nouveau malware espionne les utilisateurs sous macOS

 Un bug fait de nouveau planter les iPhone à partir d’un
message texte

 iPhone reconditionnés vendus sous iOS 10 : gare aux failles de
sécurité

 Un lien malicieux sur Twitter peut planter votre iPhone
 Apple va corriger le bug du message qui fait planter les iPhone

 Apple interdit puis autorise Wehe, l'appli qui détecte les
violations de la neutralité du Net

 iPhones bridés : vous pourrez bientôt utiliser à nouveau leur
pleine puissance

 L’iPhone X retiré de la vente par Apple dès la rentrée prochaine
?
 iOS 11.3 : pourquoi la sauvegarde des SMS et des iMessages

dans iCloud va tout changer
 Apple protège macOS Sierra et OS X El Capitan contre

Meltdown
 iPhone ralentis : la désactivation du bridage sera possible avec

iOS 11.3
 

 
 
 

ANDROID
 

 

Android : des pubs pornos dans des applis pour enfants
 AdultSwinem un code pirate qui affiche des pubs pornos dans

des jeux d’enfants
 Plusieurs clients de OnePlus se plaignent d’une arnaque à la

carte bancaire
 Le piratage de cartes bancaires sur le site de OnePlus touche

40 000 clients
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Skygofree : un spyware Android ultrapuissant venu d’Italie
 Un revendeur sonne l’alerte sur certains smartphones chinois

 Chiffrement des données Android :  comment ça marche ?
 

 
 
 
 

WINDOWS
 

 

UPC portables HP : un risque d’incendie à cause de certaines
batteries

 Windows 10 encore gratuit jusqu’au 16 janvier
 Des failles dans les logiciels BitTorrent permettent de pirater les

PC à distance
 Windows 10 : du changement en perspective pour Cortana

 Windows 10 : une visionneuse de la télémétrie envoyée à
Microsoft

 
 
 
 

GENERALITE 
 

Failles CPU : ouf, les patchs ne devraient pas plomber les performances de votre PC
 Failles CPU : Apple confirme être impacté et explique comment se protéger

 Meltdown et Spectre : Apple confirme la vulnérabilité des Mac, iPhone et iPad
 Failles CPU : le patch Windows bloque certains vieux PC sous AMD

 Failles CPU : Apple protège Safari dans les versions récentes d’iOS et macOS
 Failles CPU : les correctifs réduisent surtout les performances des «vieilles» puces

 Meltdown et Spectre : Microsoft parle de l'impact sur les performances
 Intel : une nouvelle vulnérabilité critique découverte

 Failles CPU : jusqu’à 21 % de baisse de performance sur les processeurs Intel récents
 Des millions de PC Intel piratables par un simple raccourci clavier

 Meltdown / Spectre : les correctifs entrainent des reboots chez certains CPU Intel
 Attendez-vous à d’autres failles critiques comme Spectre et Meltdown

 Intel : ses processeurs récents eux-aussi touchés par des problèmes de patches anti
Spectre/Meltdown

 Microsoft publie les correctifs des failles CPU pour les processeurs AMD
 Intel recommande de ne plus appliquer le correctif de la faille Spectre

 Failles CPU : Intel promet que les prochaines générations de processeurs seront
immunisées

 Failles CPU : Microsoft publie un correctif d’urgence pour Windows afin de contrer
celui d’Intel

  
 Un prince du “scam” arrêté aux USA

 Homeland Security : 247000 dossiers dans une fuite de données
 Téléphones mobiles personnels interdits à la Maison Blanche

 Un homme de la NSA jugé pour avoir amené du travail à la maison
 Caméras de vidéo surveillance perturbées par des pirates

 Un pirate informatique met la main sur des données bancaires sauvegardés par
Thefly.com
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Piratage du tracker torrent hounddawg
 Une infiltration dans le site du journal de Mickey

 Une backdoor découverte dans les solutions de stockage My Cloud de Western Digital
 [MAJ] Une backdoor découverte dans les solutions de stockage My Cloud de Western

Digital
 CES 2018 : bientôt un Wi-Fi beaucoup plus sécurisé grâce au WPA3

 Sécurisation des réseaux Wi-Fi : WPA3 arrive en 2018
 Sécurité des données clients : la Cnil inflige une amende à Darty

 Skype adopte enfin le chiffrement de bout en bout
 Black Market : prison pour avoir engagé un tueur à gages

 Acheter des armes dans le black market !
 Collier connecté pour chien, un auxiliaire pirate pour vos données ?

 500.000€ d’amende pour Carphone Warehouse
 Fruitfly : Un maître chanteur 2.0 jugé

 L’agence américaine de renseignements National Security Agency fuite de partout
 Whatsapp : une faille dans la sécurisation des discussions de groupe

 Ecran noir chez certains abonnés Freebox
 PUBG : une centaine d'arrestations de créateurs de logiciels de triche en Chine

 Sexe virtuel : 20000 données clients d’une app porno accessibles
 Générateur de Carte Bancaire gratuit… ou pas !

 Europe & USA : la neutralité du net en question
 Un nouveau botnet infecte des ordinateurs pour voler de la cryptomonnaie

 La French Connexion : numéro spécial dédié au RGPD
 Firefox 58 remplit automatiquement vos données de cartes bancaires

 Twitter espionne-t-il vos messages privés ?
 Google : trois nouveaux projets de câbles sous-marins, à la conquête des flux de

données
 Google Home et Chromecast peuvent perturber le Wi-Fi de votre domicile

 Bug Wi-Fi : Google va mettre à jour ses appareils Chromecast et Home
 Dark Caracal : une opération mondiale d’espionnage qui vient du Liban
 LeakedSource : un individu arrêté et inculpé au Canada

 WordPress : des centaines de sites continuent d'employer des plugins intégrant des
backdoors

 Agence de gestion des urgences d'Hawaï : un mot de passe sur un post-it
 Thor Ragnarok a-t-il été piraté un mois avant sa sortie à cause d'iTunes ?
 Qosbee : le comparateur d'opérateurs mobile grâce aux données en open data de l'Arcep

 Administration et service public : fin des appels surtaxés d'ici 2021
 Opera protège aussi du cryptojacking sur mobile

 L'attrait pour les cryptomonnaies aiguise l’appétit des cybercriminels
 Chronicle : la filiale d’Alphabet spécialisée en sécurité informatique

 Chrome 64 : la guerre contre les pubs intrusives et le son est déclarée
 Firefox : des contenus sponsorisés dans les onglets ?

 Cozy, le cloud personnel qui vous redonne la maîtrise de vos données
 Firefox mise tout sur la sécurité, quitte à prendre des risques

 Facebook prépare un nouveau centre de confidentialité pour éviter des millions d'euros
d'amende

 Pirates, malwares, cybersécurité… ce qui vous attend en 2018
 Quand une appli sportive révèle les secrets des bases militaires américaines

 Du cryptojacking avec des pubs YouTube
 Braquage bancaire … pour voler du bitcoin

 Microtransactions et loot boxes : des jeux d'argent déguisés selon plusieurs
gouvernements

 Jeu concours dans le black market : gagner 5 grammes de cocaïne !
 Cyberattaque de la Corée du Nord dans des transports publics ?

  

Dans la peau d’un ransomware
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Très bon article expliquant ce qui se passe côté pirate
lorsque vous téléchargez un ransomware, ces logiciels qui
cherchent à vous extorquer de l'argent.

 Dans la peau d’un ransomware
 

Je suis bombardé de pages publicitaires, pourquoi est-ce que
mon anti-virus ne m'a pas protégé ???

  
Âmes sensibles ne lisez pas la suite !!!!

  
Un antivirus protège contre les virus, des logiciels qui
s'installent sans votre accord sur votre ordinateur.

 Or les logiciels en question ont été installés avec votre accord.
Ils vous ont demandés quelque chose du genre "Pour pouvoir
afficher ce cite/cette vidéo/.... correctement, vous avez besoin
de mettre à jour/d'installer tel logiciel. Etes-vous d'accord ? ", et
vous avez répondu "oui".

 Certains éditeurs d'antivirus ont même été poursuivis en justice
pour les avoir bloqués et perdu leur procès.

  
Lire le bon article sur les Hoax, ces canulars envoyés par
courriel et qui peuvent contenir des liens malveillants, ainsi que
sur l'intérêt (pour le créateur, pas pour vous) de ces pages
publicitaires

 
 
 
 

Pour se protéger, une seule solution:
  

Avoir un PC à jour
 

 
 

 

Les versions logicielles:
  

7-ZIP est en 18.01
 Adobe Acrobat Reader est en DC 2018.009.20050
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Adobe Air est en 28.0.0.127
 Adobe Flash Player est en 28.0.0.137

 BitDefender est en 2018
 Dropbox est en 41.4.80

 Firefox est en 58.0.1
 Gdata Internet Security est en 25.4.0.3

 GIMP est en 2.8.22
 Google Chrome est en  64.0.3282.119

 Google Earth est en 7.1.5
 IOS est en 11.2.1

 ITunes est en 12.7.3.46
 Java est en 8.161

 Kaspersky Internet Security sont en 2016
 Libre Office est en 5.4.4

 Microsoft Office 2003 est en SP3
 Microsoft Office 2007 est en SP3
 Microsoft Office 2010 est en SP2
 Microsoft Office 2013 est en SP1
 Microsoft Office 2016 est en gold
 Norton Internet Security est en 2016

 Open Office est en 4.1.5
 Opera est en 50.0.2762.67

 Picasa est en 3.9.141.259
 Skype est en 7.40.0.151

 Thunderbird est en 52.5.2
 VLC est en 2.2.8

 Windows XP est en SP3
 Windows Vista est en SP2

 Windows 7 est en SP1
 Windows 8 est en 8.1 Update

 Windows 10 est en 17.09 Build 16299.125


