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Bonjour à toutes et à tous

 

Voici votre nouvelle "Lettre d'information".
 Je vous en souhaite bonne lecture.

  
N'hésitez pas à me remonter vos remarques, commentaires,
suggestions, critiques sur ce nouveau format.

  
Vous recevez cette lettre d'information car vous avez à un
moment ou à un autre été en relation avec la société "Panne
De Clic" ou "Panne De Clic Pro".

Vous pouvez nous aider à améliorer cette lettre d'information et
nos services en nous donnant votre avis.

Au programme ce mois-ci:
 

 

Panne De Clic Pro
 

La RGPD c'est pour le 25 Mai 2018 !!!
 Et vous, êtes-vous prêts ?

  
Qu’est-ce que la RGPD ?

  
La Réglementation Générale sur la Protection des Données
personnelles ou GDPR (General Data Protection
Regulation) est la « nouvelle » loi européenne concernant
la protection des données personnelles.

  
« Nouvelle » car elle a été publiée au Journal Officiel de

Mon site web

Courriel

Je donne mon avis
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l’Union Européenne le 4 Mai 2016, soit il y a déjà un an.
 Elle ne nécessitera aucune adaptation au droit Français

(Règlementation/Regulation et non pas directive)
  

Article 99 Entrée en vigueur et application
  

1. Le présent règlement entre en vigueur le vingtième jour
suivant celui de sa publication au Journal officiel de
l'Union européenne. (Le 4 Mai 2016 + 20 jours=24 Mai 2016)

  
2. Il est applicable à partir du 25 mai 2018.

 Le présent règlement est obligatoire dans tous ses
éléments et directement applicable dans tout État membre.
 

Pour en savoir plus, vous pouvez m'appeler au
06 89 54 24 85

ou consulter mon site web

 

Entreprises, et si vous utilisiez des outils numériques gratuits
pour communiquer ?

  
 
Vous avez pu constater que Panne De Clic Pro est passé
à de nouveaux outils.

 Il se trouve que je les utilise aussi pour l'animation d'un réseau
"La Table Des Entrepreneurs - Paris Centre" ainsi
que de mon propre réseau "Panne De Clic Pro ResTo".

  
Leur intérêts sont multiple:

 -Les destinataires peuvent se désinscrire aisément
 -Les adresse de courriels non valide sont supprimées

automatiquement de votre liste
 -Vous savez combien de personnes ont ouvert votre courriel

 -Vous savez combien de personnes ont cliquées sur les liens
 -Vous pouvez créer un formulaire d'inscription qui sera

Je veux en savoir plus sur la RGPD
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accessible via votre page Facebook ou votre site web
  

 
Et il se trouve aussi que Panne De Clic Pro est organisme
de formation.

  
Donc  si vous le souhaitez, je peux vous former à l'usage de
ces outils.

 
 
 

Il suffit de me contacter au :
 06 89 54 24 85 

 
Papa, maman, j’m’ennuie !!!!!!!!!!!!!!
 

Quel parent n’a jamais entendu cette litanie ?
 Et si vous décidiez d’initier votre enfant à scratch ?

 Scratch est un langage de programmation pour enfant à partir
de 8 ans qui permet d’apprendre à faire des jeux vidéo et des
animations de façon simple et ludique.

  
A la fin de cette initiation, votre enfant aura développé son jeu
vidéo personnel.

  
Mieux, ce langage permet aussi de programmer des petits
robots !!!

 Nous aidons votre enfant à assembler son robot et à installer
les outils nécessaires pour le programmer !!

  
Aussi bien pour les particuliers que pour les écoles, centres de
loisirs, colonie de vacances,.....

Je veux en savoir plus sur
scratch !!!
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Vous souhaitez acheter des logiciels ? 
Vous avez besoin de renouveler l'abonnement de votre
antivirus ?

 Vous voulez acheter un logiciel de sauvegarde ?
 Vous avez besoin de Microsoft Office 2016 ou 365 ?

 Mais vous ne voulez pas laisser votre n° de carte bleu sur
internet !

  
"Panne De Clic Pro", peut vous les vendre.

 Vous me payez par chèque lors d'une prestation et je m'occupe
sur place de passer la commande.

 Vous récupérez immédiatement le certificat avec le lien de
téléchargement et la clé d'activation.

 Ainsi je peux vous installer le logiciel si nécessaire (s'il s'agit
d'un renouvellement et que vous avez la dernière version, cela
n'est bien sûr pas utile) et saisir la nouvelle clé d'activation
directement sur place.

  
Vous pouvez aussi m'envoyer le chèque par la poste et je vous
renvoie le certificat avec le lien de téléchargement et la clé
d'activation par émail.

 C'est vous qui faite l'installation et la saisie de la clé d'activation
  

Concernant le prix, sauf promotion faite par l'éditeur, je suis au
même tarif.

 N'hésitez pas à me contacter !!!!!
  

APPLE
  

ANDROID
  

WINDOWS
 



 
GENERALITE

 
APPLE
 

La dernière mise à jour de macOS rouvre une faille de sécurité
majeure déjà corrigée par Apple

 Shazam passe sous le pavillon d'Apple
 Apple a-t-il bridé les performances de votre iPhone à cause de

sa batterie
 Google vient de faciliter le travail des hackers de l’iPhone

 L'iPhone est à l'abri des virus, un antivirus est inutile… 5 idées
reçues sur la sécurité mobile

 Apple partage votre visage avec des applications privées
 Apple confirme ralentir les iPhone vieillissants pour préserver

leurs batteries
 iPhone bridés : pourquoi Apple a commis une lourde erreur

 Apple visé par une class action pour avoir ralenti ses iPhone
 iPhone ralentis : les batteries en rupture de stock dans certains

Apple Store
 Apple : le remplacement des batteries va coûter plus de 10

milliards de dollars à la marque
 Un jailbreak pour iOS 11 et tvOS 11 est disponible

 Apple : une faille de sécurité de plus de quinze ans découverte
dans macOS

 
 
 
 

ANDROID
 

 

Google Play Store : 85 applis infectées par un trojan
 Android : un mouchard dans des centaines d'applications pour

écouter les utilisateurs
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WINDOWS
 

 

Une faille critique dans Windows Defender permet de pirater
les PC à distance

 Un keylogger se cache peut-être dans votre PC HP
 Windows 10 : la reconnaissance faciale trompée par une photo

 
 
 

GENERALITE 
 

La Cnil épingle deux jouets connectés pour « atteinte grave à la vie privée »
 Vous ne pourrez plus échapper à la vidéosurveillance de cette IA

 Données classifiées à la maison... un ex-hacker de la NSA plaide coupable
 Piratage du site de la Fédération Français de Handball

 Démantèlement d’Andromeda, un réseau de deux millions de machines zombies
 Le FBI et Interpol stoppent le botnet Andromeda

 Le maître d’un puissant botnet identifié et arrêté au Bélarus
 Londres et Berlin parmi les villes les plus exposées aux cyberattaques en Europe

 Le créateur de FlashFXP arrêté et emprisonné ?
 PlexCoin : une escroquerie sur le thème de la cryptomonnaie

 Une faille dans TeamViewer permet de détourner l’ordinateur d’un utilisateur
 Ce pirate a hacké une prison pour tenter de libérer un ami

 La PJ de Bordeaux fait fermer le site ARTV WATCH
 Trop-perçu d'impôt sur le revenu : ce faux email qui vous veut du mal

 Minage de cryptomonnaies : NiceHash victime d'un piratage
 Des dizaines de clients e-mail vulnérables à l’usurpation d’identité

 Enceintes connectées : les bons conseils de la CNIL
 Un homme condamné pour viol via webcam

 Pourquoi les clés sans contact de nos voitures sont toutes vulnérables
 Comment Firefox a « trahi le Web » et pourrait bien le sauver grâce à de nouvelles

applis
 Un fichier de 1,4 milliard d'identifiants en clair sur les darknets

 Cette vidéo de bébé sur Twitter cache en réalité un virus
 27 des 100 sites les plus visités sont vulnérables à une faille vieille de 19 ans

 RGPD : un projet de loi « CNIL 2 » présenté en Conseil des ministres
 Des sites dédiés à des salons militaires infiltrés, l’ANSSI intervient

 Un concours dédié aux lycéens propose 12 000€ ! Un léger parfum d’arnaque ?
 20 000 sites web fermés lors de l’opération In Our Sites

 Attention au faux antivirus Antifirus
 Hausse de la fraude bancaire en France

 Fuite de données clients pour LDLC ? La boutique conseille de changer de mot de
passe

 Vous minez peut-être des bitcoins sans le savoir... pour d'autres
 Les Etats-Unis viennent de tuer la neutralité du Net

 La CNIL publie son avis sur le projet de loi relatif à la protection des données
personnelles

 Aeroport : Zéro pointé pour un ordinateur en accès libre de la compagnie RYAN AIR
 Complot : le Bitcoin créé par la NSA pour détruire les monnaies ?

 Facebook est-il mauvais pour votre santé mentale ?
 Des chercheurs chinois d’Alibaba ont réussi à jailbreaker l'iPhone X

 Fin de la neutralité du Net : la résistance s’organise
 Les cryptomonnaies prisées des pédophiles selon l’UNICEF

 Le business pirate qui visent les Cyberboutiques
 La CNIL met en demeure WhatsApp pour utilisation non autorisée de données
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personnelles
 Comment Uber a pillé les secrets de ses concurrents

 Quand Windows 10 préinstalle un gestionnaire de mots de passe totalement vulnérable
 Mozilla a installé un plugin promotionnel dans Firefox à l’insu des utilisateurs

 Repas des fêtes de fin d'année : et si on en profitait pour parler sécurité et vie privée ?
 Escroquerie sur le web : ZATAZ piège des arnaqueurs 2.0

 Méga-fuite sur l’une des plus grandes bases de données américaines
 Ransomware CTB-Locker et Cerber : cinq arrestations en Roumanie
 Maison de retraite piratée, une rançon payée au pirate

 Cryptomonnaie : piratage de Youbit, le bitcoin perd 20%
 Zimaotong : Un pirate Chinois à l’assaut de vos données bancaires

 Escroquerie sur le web : ZATAZ piège des arnaqueurs 2.0
 Accord Facebook-Universal : quels bénéfices pour les utilisateurs

 Directive NIS : Adoption en première lecture au Sénat du projet de loi transposant la
directive NIS

 Sécurité des enfants sur Internet : 4 conseils essentiels
 Les pires mots de passe de 2017

 Antivirus : classement AV-Comparatives sur les derniers mois
 Incidents de sécurité des systèmes d’information de santé

 Les entreprises appelées à se prémunir contre la cybercriminalité
 Disqus piraté : 17,5 millions de données personnelles volées

 L’intelligence artificielle devancerait les pirates
 Cybersécurité : les entreprises attaquées peuvent perdre très gros

 Écrans OLED : un risque de « burn-in » existe pour les smartphones
 Opera bloque le minage sauvage de cryptomonnaie

 Pourquoi il faut se méfier des gestionnaires de mots de passe de Chrome ou Firefox
 Intel : les processeurs seront ralentis de 30 % à cause d’une faille ?

 Failles dans les CPU : AMD et ARM sont aussi concernés
 Intel, AMD, ARM: 7 questions pour comprendre les méga-failles des processeurs

 Failles CPU : Intel compte immuniser la plupart de ses puces d’ici mi-janvier
 Faille Meltdown : comment se protéger ?

 Meltdown et Spectre : le CEO d'Intel a vendu presque toutes ses actions en novembre,
coïncidence ?

  

Dans la peau d’un ransomware
  

Très bon article expliquant ce qui se passe côté pirate
lorsque vous téléchargez un ransomware, ces logiciels qui
cherchent à vous extorquer de l'argent.

 Dans la peau d’un ransomware
 

Je suis bombardé de pages publicitaires, pourquoi est-ce que
mon anti-virus ne m'a pas protégé ???

  
Âmes sensibles ne lisez pas la suite !!!!

  
Un antivirus protège contre les virus, des logiciels qui
s'installent sans votre accord sur votre ordinateur.
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Or les logiciels en question ont été installés avec votre accord.
Ils vous ont demandés quelque chose du genre "Pour pouvoir
afficher ce cite/cette vidéo/.... correctement, vous avez besoin
de mettre à jour/d'installer tel logiciel. Etes-vous d'accord ? ", et
vous avez répondu "oui".

 Certains éditeurs d'antivirus ont même été poursuivis en justice
pour les avoir bloqués et perdu leur procès.

  
Lire le bon article sur les Hoax, ces canulars envoyés par
courriel et qui peuvent contenir des liens malveillants, ainsi que
sur l'intérêt (pour le créateur, pas pour vous) de ces pages
publicitaires

 
 
 
 

Pour se protéger, une seule solution:
  

Avoir un PC à jour
 

 
 

 

Les versions logicielles:
  

7-ZIP est en 16.04
 Adobe Acrobat Reader est en DC 2018.009.20050

 Adobe Air est en 27.0.0.124
 Adobe Flash Player est en 27.0.0.187

 BitDefender est en 2018
 Dropbox est en 40.4.16

 Firefox est en 57.0.4
 Gdata Internet Security est en 25.4.0.2

 GIMP est en 2.8.22
 Google Chrome est en  63.0.3239.132

 Google Earth est en 7.1.5
 IOS est en 11.2.1

 ITunes est en 12.7.2.60
 Java est en 8.152
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Kaspersky Internet Security sont en 2016
 Libre Office est en 5.4.4

 Microsoft Office 2003 est en SP3
 Microsoft Office 2007 est en SP3
 Microsoft Office 2010 est en SP2
 Microsoft Office 2013 est en SP1
 Microsoft Office 2016 est en gold
 Norton Internet Security est en 2016

 Open Office est en 4.1.4
 Opera est en 50.0.2762.45

 Picasa est en 3.9.141.259
 Skype est en 7.40.0.151

 Thunderbird est en 52.5.2
 VLC est en 2.2.8

 Windows XP est en SP3
 Windows Vista est en SP2

 Windows 7 est en SP1
 Windows 8 est en 8.1 Update

 Windows 10 Creators est en 17.03 Build 15063.786


