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@ Partager avec Facbook

@ Partager avec Tweeter

Faire suivre a un ami

@ Partager avec LinkedIn

\ous pouvez me joindre au

06 89 54 24 85

ou me suivre sur les différents réseaux sociaux:

o Suivez moi sur Facebook

Suivez moi sur Twitter

@ Suivez moi sur LinkedIn

o Panne De Clic Pro est aussi sur YouTube

e Mon site web
9 Courriel
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Bonjour a toutes et a tous
Voici votre nouvelle "Lettre d'information".
Je vous en souhaite bonne lecture.

N'hésitez pas a me remonter vos remarques,
commentaires, suggestions, critiques sur ce nouveau
format.

Vous recevez cette lettre d'information car vous avez a un
moment ou a un autre été en relation avec la société
"Panne De Clic" ou "Panne De Clic Pro".

Au programme ce mois-ci:

Gare au premier macrovirus Office concu... pour les Mac

Les hackers russes d’APT28 ciblent les Mac et exfiltrent
les sauvegardes iIPhone

Apple prépare encore un nouveau connecteur
Un crack est un ransomware mal codé pour macQOS

iIPhone 6 et 6s : le bug de l'arrét inopiné quasiment résolu

Rien ce mois-ci
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Dridex est de retour avec un contournement de I'UAC de
Windows

Windows 10 : I'ANSSI publie ses recommandations pour
la confidentialité des données

Une premiere version de Windows 10 Cloud fuite sur le
web

Mirai : un cheval de Troie Windows pour infecter des
objets connectés Linux

Mirai : un malware Windows lui ouvre les portes des
réseaux internes

Avast 2017 est arrivé: quoi de neuf ?

Le ver SOL Slammer tente un improbable come-back

Windows 10 : une deuxiéme mise a jour majeure pour
2017

Post-infection : une évaluation de l'aide de produits de
sécurité

GENERALITE

Une faille vieille de 32 ans permet de pirater les
iImprimantes a distance

L 'arme secrete d'OVH contre les attaques par déni de
service
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Un malware presque invisible cible des banques du monde
entier

Un ganqg de hackers siphonne des machines a sous avec de
simples smartphones

Google : le FBI exige le rapatriement de données
personnelles

30 fois plus de types de ransomwares en 2016 qu’en 2015

Ransomware : dans les coulisses d’un business
extrémement juteux

Des chercheurs créent une empreinte pour pister un
internaute via plusieurs navigateurs

Des utilisateurs de Yahoo victimes d’attaques par faux
cookies

Méme anonymes, les données de votre historigue
permettent de vous identifier

Ce malware pourrait empoisonner 1’eau potable d’une
ville entiére

Biométrie : le fichier TES généralisé en France d'ici le 28
mars

Etats-Unis : une proposition de loi pour scruter I'activité
en ligne d’un demandeur de visa

Renseignement : les boites noires toujours pas activées en
France

Les opérateurs contraints de respecter la numérotation
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logique des chaines

Ils espionnent un ordinateur grace... au vovant du disque
dur

Un pirate sur des serveurs « oubliés » d'OVH, Octave
Klaba reconnait une négligence

Trois consultations a la CNIL sur le réeglement européen
sur la protection des données

Consultation sur le reglement européen sur la protection
des données

USB Killer, la clé qui grille vos PC et smartphones,
devient encore plus dangereuse

Cloudbleed : importante fuite de données chez Cloudflare,
changez vos mots de passe

Le bitcoin continue de grimper solidement vers les 1200
dollars

Droit a I’oubli : la CJUE va examiner la désindexation des
données sensibles dans Google

Dans la peau d’un ransomware

Trés bon article expliquant ce qui se passe coté pirate
lorsque vous téléchargez un ransomware, ces logiciels
qui cherchent a vous extorquer de I'argent.

Dans la peau d’un ransomware
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Je suis bombardé de pages publicitaires,
pourguol est-ce que mon anti-virus ne m'a pas
protégé ???

Ames sensibles ne lisez pas la suite !!!

Un antivirus protege contre les virus, des logiciels qui
s'installent sans votre accord sur votre ordinateur.

Or les logiciels en question ont été installés avec votre
accord. lls vous ont demandés quelque chose du genre
"Pour pouvoir afficher ce cite/cette vidéo/.... correctement,
vous avez besoin de mettre a jour/d'installer tel logiciel.
Etes-vous d'accord ? ", et vous avez répondu "oui".
Certains éditeurs d'antivirus ont méme été poursuivis en
justice pour les avoir bloqués et perdu leur proces.

Lire le bon article sur les Hoax, ces canulars envoyés par
courriel et qui peuvent contenir des liens

malveillants, ainsi que sur I'intérét (pour le créateur, pas
pour vous) de ces pages publicitaires

Pour se protéger, une seule solution:

Les versions logicielles:

7-ZIP esten 16.04

Adobe Acrobat Reader est en DC 2015.023.20070
Adobe Air est en 24.0.0.180

Adobe Flash Player est en 24.0.0.221
BitDefender est en 2017

Dropbox est en 19.4.13

Firefox est en 51.0.1
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Gdata Internet Security est en 25.3.0.2
GIMP esten 2.8.20

Google Chrome est en 56.0.2924.87
Google Earthesten 7.1.5

IOS esten 10.2.1

ITunes esten 12.5.5.5

Java esten 8.121

Kaspersky Internet Security sont en 2016
Libre Office esten 5.3.0

Microsoft Office 2003 est en SP3
Microsoft Office 2007 est en SP3
Microsoft Office 2010 est en SP2
Microsoft Office 2013 est en SP1
Microsoft Office 2016 est en gold
Norton Internet Security est en 2016
Open Office esten 4.1.3

Opera est en 43.0.2442.991

Picasa est en 3.9.141.259

Skype est en 7.32.0.104

Thunderbird est en 45.7.1

VLCesten 2.2.4

Windows XP est en SP3

Windows Vista est en SP2

Windows 7 est en SP1

Windows 8 est en 8.1 Update
Windows 10 Anniversary est en 16.07 Build 14393.693

Appel a idées

Cette rubrique est la votre.
S'il y a des sujets que vous aimeriez voir traité, faites le
Mol savoir.

C'est tout pour ce mois, la suite le mois prochain.
Les anciennes éditions de notre lettre d'information sont
disponibles sur notre site web.
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